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Centrum Informatyki

§9

Do zadan Centrum Informatyki nalezy:

1) ustalanie zatozen rozwojowych w obszarze informatyzacji Uczelni przez:

a. ujednolicanie i centralizacje zasobdw sprzetowych na ptaszczyznie sieci
i systeméw informatycznych;

b. zarzadzanie zmiang z perspektywy uzytkownika;
wdrazanie i monitorowanie nowych rozwigzan na poziomie sprzetu oraz
aplikacji;

d. wsparcie i projektowanie informatycznych proceséw integracyjnych w Uczelni;

e. wyszukiwanie i testowanie nowych rozwigzann informatycznych na potrzeby
Uczelni.

2) inicjowanie i przygotowywanie wraz z Centrum Zamowien i Logistyki zamdwien
publicznych zgodnie z obowigzujgcym prawem i wewnetrznymi regulacjami, w tym:
a. realizowanie zakupow sprzetowych na potrzeby jednostek;

b. zapewnienie ciggtosci dostaw i wsparcie techniczne w tworzeniu postepowan
dla innych jednostek Uczelni;

c. realizowanie zakupdéw licencji oraz oprogramowania na potrzeby utrzymania
procesow i funkcjonowania jednostek organizacyjnych.

3) podejmowanie dziatan zwigzanych z podniesieniem poziomu bezpieczenstwa
procesow, dokonywanych ze wsparciem systemoéw informatycznych Uczelni przez:

a. dokonywanie audytéw  bezpieczenstwa, proceséw  oraz  systemow
informatycznych;

b. koordynowanie  zmian realizujgcych  sie  w  systemach  zgodnie
z wytycznymi i regulacjami bezpieczenstwa wewnetrznymi i zewnetrznymi;

c. dziatalno$¢ doradczg i rekomendowanie zmian w dziaftajgcych systemach
informatycznych oraz procesach zgodnie z normami i procedurami okreslonymi
w regulacjach wewnetrznych i zewnetrznych;

d. wspotprace z Inspektorem Ochrony Danych;

e. utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa, zgodnie z ustawg z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

4) okreslanie standardow obowigzujgcych  w  Uczelni w zakresie wdrazania
i eksploatacji systeméw informatycznych oraz infrastruktury teleinformatycznej.
Opracowywanie zasad, regulaminédw i polityk bezpieczenstwa zwigzanych
z eksploatacjg i uzytkowaniem systemdéw informatycznych oraz sprzetu
i oprogramowania.

W ramach Centrum Informatyki funkcjonuja:
1) Dziat Projektow IT;

2) Dziat Wsparcia IT;

3) Dziat Administracji IT;

4) Dziat Systemoéw i Integracji;

5) Sekcja ds. Bezpieczenstwa Teleinformatycznego;
6) Sekcja ds. Obstugi Administracyjno-Kancelaryjne;.



3. Do zadan Dziatu Projektéw IT nalezy:

1)

2)

wspotpraca  z  jednostkami  organizacyjnymi  Uczelni, w tym wspodfpraca

ze srodowiskiem naukowo-dydaktycznym oraz udziat w realizacji projektéw

strategicznych Uczelni, celem wsparcia w zakresie obszaru informatycznego poprzez:

a. definiowanie potrzeb i wymagan w procesach Uczelni, obejmujgcych obszar
zwigzany z zakresem dziatania Centrum Informatyki,

b. utrzymywanie odpowiednich zasobow do planowanych i realizowanych prac
programistycznych;

c. podnoszenie kompetencji w zakresie zadan zwigzanych z prowadzeniem
projektow;

d. realizacje zleconych zadan w ramach realizowanych projektéw przez Uczelnie
w obszarze informatycznym, utrzymywanie zasobéw projektowych na podstawie
przekazanych srodkéw w ramach realizowanych zadan projektowych Uczelni;

e. realizacje zatozen projektowych oraz wspdtprace z pracownikami Uczelni oraz
z Centrum Zarzadzania Projektami i Centrum Obstugi Badan Naukowych;

f.  wsparcie jednostek organizacyjnych Uczelni w cyfryzacji procesow realizowanych
w ramach posiadanych systemdéw informatycznych i narzedzi Uczelni;

wsparcie realizacji wewnetrznych projektéw informatycznych Cl poprzez:

a. pozyskiwanie i dokumentowanie wymagan w procesach oraz monitorowanie
postepu prac projektowych;

b. pozyskiwanie i kompletacja opiséw zamodwien w ramach prowadzonych
projektow;

c. wspotpraca w projektowaniu dokumentacji przetargowej i zakupowej oraz udziat
w przetargach;

d. rozliczanie wydatkéw w ramach realizowanych projektow Cl w zakresie budzetu
zadaniowego Cl.

4. Do zadan Dziatu Wsparcia IT nalezy obstuga proceséw zwigzanych z bezposrednim
wsparciem dla uzytkownikéw (pierwsza linia wsparcia IT / helpdesk):

1)

administrowanie dedykowanymi oprogramowaniem zewnetrznym (np. rada24,
AnyDesk, HelpDesk, Eset, JAMF, Autenti, itp.);

utrzymywanie zasobow w trybie dyzuréw w zakresie niezbednym do wsparcia
procesow dydaktycznych;

instalowanie i serwisowanie stacji roboczych, drukarek i innych peryferii
komputerowych oraz wolnostojgcych urzadzen biurowych;

wspofpraca z dostawcami sprzetu i oprogramowania systemowego w zakresie
zamoéwien, dostaw, weryfikacji zgodnosci merytorycznej oraz serwisu zgodnie
z obowigzujgcymi umowami;

naprawa i konserwacja sprzetu i oprogramowania komputerowego oraz peryferii
w zakresie niezbednym do utrzymania procesow dydaktycznych i zaplecza
administracyjnego;

prowadzenie rejestréow oprogramowania;

okreslanie wymagan i klasyfikacji sprzetu komputerowego wraz w peryferiami we
wspotpracy z innymi  zespotami Centrum Informatyki oraz z Dziekanem
ds. Ksztatcenia/Dziekanem Filii, Centrum Obstugi Dydaktyki i Spraw Studenckich oraz
Centrum Ksztatcenia Ustawicznego;



8) utrzymywanie minimalnej i niezbednej ilosci sprzetu komputerowego celem
drobnych napraw lub dysponowania nim w przypadku nagtych i uzasadnionych
potrzeb Uczelni;

9) obstuga informatyczna laboratoriéw komputerowych wykorzystywanych w procesie
dydaktycznym;

10) utrzymywanie wsparcia technicznego dla sobotnio-niedzielnych zaje¢ dydaktycznych.

W ramach Dziatu Wsparcia IT funkcjonuje Zespét HelpDesk IT, ktory odpowiada za:

1) przyjmowanie, klasyfikowanie, rozwigzywanie Ilub przekazywanie w ramach
Cl zgtoszen problemow w obszarze szeroko pojetych rozwigzan informatycznych
(sprzet i oprogramowanie);

2) przyjmowanie zgtoszen o awariach sprzetu z jednostek organizacyjnych;

3) pomoc w uzytkowaniu sprzetu i oprogramowania systemowego w obszarze
dydaktycznym i zaplecza administracyjnego.

Do zadan Dziatu Administracji IT nalezy wypetnianie roli Administratora Technicznego
Systeméw Informatycznych dla wskazanych Systemow Informatycznych, zgodnie
z Zasadami Bezpieczenstwa Informacji UEW oraz:
1) administrowanie infrastrukturg teleinformatyczng Uczelni w zakresie:
a. sieci teleinformatycznej oraz urzadzen teleinformatycznych oraz tgczy transmisji
danych;
b. urzadzen aktywnych sieci oraz oprogramowania, w sposob zapewniajgcy wysoki
poziom bezpieczenstwa teleinformatycznego;

c. ustug chmurowych, w tym Microsoft 365;

d. ustug poczty elektronicznej dla pracownikéw i studentow UEW;

e. serwerdw, macierzy dyskowych oraz urzgdzen WiFi i KD;

f. infrastruktury zapewniajgcej funkcjonowanie laboratoriéw komputerowych;

g. systemow bezpieczenstwa teleinformatycznego: firewall, antyspam, IDS/IPS,
WAF, VPN, proxy, antywirus w ramach rozwigzan chmurowych na styku z siecig
publiczng;

2) utrzymanie i zapewnienie ciggtosci pracy systemow informatycznych oraz

infrastruktury teleinformatycznej oraz utrzymanie techniczne i nadzor w zakresie:
a. ogolnouczelnianego serwisu WWW;
b. ogdlnouczelnianej platformy hostingowej UEW;
c. platformy e-learningowej;
d. prawidtowego dziatania systemu tworzenia kopii bezpieczenstwa;
3) monitorowanie kluczowych zasobdéw teleinformatycznych oraz reagowanie na
zdarzenia i podejmowanie dziatarh naprawczych;
4) administrowanie oraz nadzor nad prawidtowym dziataniem zabezpieczen
teleinformatycznych;
5) wspodtpraca z operatorami telekomunikacyjnymi i dostawcami ustug informatycznych.

W ramach Dziatu Administracji IT funkcjonuje Zespét Infrastruktury, do zadan ktoérego

nalezy:

1) realizacja prac instalacyjnych, konserwacyjnych, przegladow i obstugi serwisowej
infrastruktury telekomunikacyjnej i audiowizualnej Uczelni;

2) obstuga operacyjna umow z operatorami telefonii stacjonarnej i komorkowej;
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3) instalacja sieci strukturalnej i sygnatowej w Uczelni;

4) utrzymanie systemow alarmowych i antywlamaniowych SSWIN, systemow
monitorowania wizyjnego CCTV, urzadzen audiowizualnych, instalacji TV/ SAT,
automatycznych  bram i szlabandw wjazdowych, instalacji domofonowej

i wideo-domofonowej;
5) nadzér techniczny i audiowizualny dla organizowanych przez Uczelnie konferencji,
spotkan i wydarzen spoteczno-kulturalnych.

Do zadan Dziatu Systemdw i Integracji nalezy wypetnianie roli Administratora

Biznesowego Systeméw  Teleinformatycznych dla wskazanych Systemow

Informatycznych, zgodnie z Zasadami Bezpieczenstwa Informacji UEW oraz utrzymanie,

rozwoj oraz wsparcie dla uzytkownika w ramach dedykowanych systeméw zaplecza

administracyjnego oraz dydaktycznego poprzez:

1) utrzymanie i rozwdj systemow wspierajgcych obstuge procesdw operacyjnych
w tym ksiegowych, kadrowych, ptacowych itp. (system klasy ERP, pfatnik i inne);

2) zapewnienie integracji i automatyzacji proceséw obstugiwanych pomiedzy
systemami;

3) wsparcie uzytkownikéw w zakresie obstugi systemow zaplecza;

4) wspoétpraca z dostawcami systeméw zaplecza w ramach ich rozwoju
i utrzymania;

5) utrzymanie serwiséw internetowych w obszarze funkcjonalnym;

6) wspodtpraca z dostawcami i firmami serwisujgcymi systemy informatyczne oraz
Swiadczgcymi ustugi informatyczne;

7) informowanie uzytkownikow o zmianach w systemach informatycznych i przerwach
zwigzanych z planowanymi pracami serwisowymi.

W ramach Dziatu Systemdw i Integracji funkcjonuje Zespét Systemdw Dydaktycznych,

do ktorego zadan nalezy:

1) utrzymanie i zarzagdzanie systemem Internetowej rekrutacji studentow;

2) wsparcie uzytkownikéw w zakresie obstugi systemow dydaktycznych;

3) utrzymanie i rozwdj Uniwersyteckiego Systemu Obstugi Studiow (USOS) oraz
systemow pokrewnych;

4) wspotpraca z dostawcami systemow dydaktycznych w ramach ich rozwoju
i utrzymania;

5) wspodtpraca z dostawcami i firmami serwisujgcymi systemy informatyczne oraz
Swiadczacymi ustugi informatyczne.

Do zadan Sekcji ds. Bezpieczenstwa Teleinformatycznego nalezy monitorowanie

i utrzymywanie wysokiego poziomu bezpieczenstwa teleinformatycznego Uczelni

poprzez:

1) opiniowanie i audytowanie rozwigzan teleinformatycznych;

2) wspodtpraca z zewnetrznymi dostawcami ustug informatycznych w zakresie
bezpieczenstwa teleinformatycznego;

3) identyfikacja ryzyka oraz szacowanie ryzyka w obszarze teleinformatycznym;

4) prowadzenie  okresowych  przegladow  bezpieczenstwa ~w  uzgodnieniu
z administratorami systemow informatycznych;
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5) opracowywanie i opiniowanie umow w obszarze bezpieczenstwa
teleinformatycznego;

6) planowanie zmian majacych na celu utrzymanie wysokiego poziomu bezpieczerstwa
teleinformatycznego;

7) nadzér nad realizacjg zmian w ramach infrastruktury teleinformatyczne;j
w obszarze bezpieczenistwa teleinformatycznego;

8) nadzér nad realizacjg zadan zwigzanych z decyzjami zwigzanymi z zarzadzaniem
ryzykiem teleinformatycznym;

9) obstuge incydentéw bezpieczenstwa teleinformatycznego;

10) samodzielne tworzenie lub we wspodtpracy z firmami wspdtpracujgcymi standardow,
zasad lub wytycznych w obszarze bezpieczeristwa teleinformatycznego;

11) podnoszenie $wiadomosci pracownikéw UEW w obszarze bezpieczenstwa
teleinformatycznego;

12) wypetnianie roli Menedzera Bezpieczenstwa Teleinformatycznego.

Do zadan Sekcji ds. Obstugi Administracyjno-Kancelaryjnej nalezy:
1) wsparcie proceséw rozliczeniowych i administracyjnych Centrum Informatyki

poprzez:
a. przygotowywanie dokumentacji zwigzanej z zakupem sprzetu i oprogramowania
komputerowego;

b. prowadzenie rejestru licencji (z wytaczeniem baz danych, do ktérych dostep
zapewnia Biblioteka Gtowna);

c. prowadzenie ksigg inwentarzowych Centrum Informatyki i dokumentowanie
zmian w zakresie srodkéw trwatych oraz wartosci niematerialnych i prawnych,
za ktore odpowiada Cl;

d. czynnosci administracyjne zwigzane z realizacjg umow i zamowien, za ktore
merytorycznie odpowiada Centrum Informatyki;

e. rozliczanie wydatkdw w ramach budzetéw przypisanych do Centrum
Informatyki;

f.  koordynacja zwigzana z obiegiem korespondencji, przesytek z Kancelarii Ogdlnej;

g. prowadzenie ewidencji korespondencji;

h. sporzadzanie list obecnosci dla Centrum Informatyki i przekazywanie ich
po zakonczeniu miesigca do Dziatu Kadr;

i. rozliczenia optat z operatorami telefonii stacjonarnej i komaérkowej;

j.  procedowanie zlecen publikacji aktow prawa wewnetrznego oraz zlecen
przygotowania zawieranych umow;

k. obstuga kancelaryjna Centrum Informatyki;

|.  zapewnienie wysokiej jakosci proceséw realizowanych przez Sekcje.

2) wsparcie w postepowaniach zamowien publicznych poprzez:

a. prowadzenie i wspodtprace z DZP w przygotowaniu dokumentacji
do postepowania przetargowego oraz na etapie zamowienia, realizacji
i rozliczenia;

b. udziat w wyborze ofert do przetargu (wraz z DZP), sprawdzenie oraz kwalifikacje
wedtug kryteridw ujetych w specyfikacji, ustalenie wyboru;
c. prowadzenie rejestru zamowien publicznych dla Cl.



