zatgcznik nr 9 do zarzgdzenia nr 108/2021

Lista przykltadowych czynnikéw ryzyka

Czynniki ryzyka finansowego

1. | Zbyt niski budzet w stosunku do potrzeb i realizowanych zadan
2. | Utrata lub odczuwalne ograniczenie istotnego zrédta finansowania dziatalnosci
3. | Zwrot $rodkow z tytutu nieprawidtowosci w rozliczaniu wsparcia finansowego
4. | Utrata zdolnosci do terminowego regulowania zobowigzan przez Uczelnie (brak ptynnosci)
5 Obowjazek zaptaty kwot pienieznych tytutem odszkodowan, kar finansowych, odsetek karnych,
kosztow procesowych
6. | Naruszenie dyscypliny finanséw publicznych
7. | Zaciaganie zobowigzan bez upowaznienia lub z przekroczeniem zakresu upowaznienia
8. | Utrata srodkéw na realizacje zadan i projektow
9. | Wzrost wydatkow lub kosztéw prowadzonej dziatalnosci
10. | Brak lub niewystarczajace zabezpieczenie srodkow finansowych na realizacje umowy
11. | Brak weryfikacji warunkow finansowych w zawieranych umowach
12. | Brak lub nieskuteczna weryfikacja lub autoryzacja dokumentacji ksiegowej
13. | Btedy w rejestrowaniu transakcji w systemie finansowo-ksiegowym
14. | Btedy w opisie transakcji na dokumentach ksiegowych
Czynniki ryzyka organizacyjnego
1. Brak lub niejasno przypisana odpowiedzialno$c¢ za realizacje celow i zadan
2. Brak lub nieadekwatne do rzeczywistosci planowanie realizacji zadan
3. Brak lub nieskuteczne zasady zarzadzania ryzykiem operacyjnym




4. Niejasno okreslone standardy pracy oraz realizowanych zadan

5. Niejasne priorytety realizowanych zadan

6. Nieefe_kty\(vna organizacja realizacji zadan, w tym nierébwnomierne obcigzenie pracownikow
zadaniami

7 Brak lub ni_eefektywne monitorowanie realizacji zadan, w tym niezapewnienie niezaleznego audytu
lub kontroli

8. Brak zastepowalnosci pracownika w czasie jego nieobecno$ci

9. Brak zasad i procedur zapewnienia ciggto$ci dziatania operacyjnego

10. Brak lub niejasna misja i wizja, w tym niejasna komunikacja ogétowi pracownikow

11. Brak zasad zarzadzania zmianami

12. Brak lub nieadekwatne do rzeczywistosci plany dtugoterminowe

13. Brak lub nieskuteczne zasady zarzgdzania ryzykiem strategicznym

14. Brak lub niewystarczajgcy nadzér nad realizacjg umowy

Czynniki ryzyka zasobow ludzkich

1. Nieobsadzone stanowiska pracy

2. Trudnos$ci w pozyskaniu pracownika w procesie rekrutacji

3. Odejscie kluczowych pracownikéw/pracownika z pracy

4. Brak zastepowalnosci na kluczowych stanowiskach

5. Brak planéw sukcesiji na kluczowych stanowiskach pracy

6. Niewystarczajgce umiejetnosci lub doswiadczenie pracownikow

7. Niezadowolenie pracownikow z warunkow zatrudnienia

8. Brak lub niewystarczajgca liczba szkolen pracownikow

9. Konflikty w relacjach miedzy pracownikami lub miedzy pracownikami a przetozonym

10. Nierowne traktowanie pracownika w zwigzku z wykonywanymi zadaniami niezaleznie od powodu




Zachecanie do nieréwnego traktowania pracownika w zwigzku z wykonywaniu zadaniami niezaleznie

1. od powodu

12 Molestowanie pracownika w zwigzku z wykonywanymi zadania, polegajgce na naruszeniu godnosci,
' ponizeniu lub upokorzeniu

13 Molestowanie seksualne, polegajgce na nieakceptowanym przez pracownika zachowaniu o
' charakterze seksualnym, majacy charakter fizyczny, werbalny lub poza werbalny

14. Naruszenie zasad wspotzycia spotecznego w miejscy pracy oraz w zwigzku z wykonywang pracg

Czynnika ryzyka infrastruktury i systeméw informatycznych

1. Brak lub niewystarczajgce informacje na temat stanu technicznego obiektow infrastruktury lub mienia

2. Brak lub niewystarczajgce informacje na temat ilosci zasobow sieci i sprzetu teleinformatycznego

3. Brak lub nieregularne przeglady stanu technicznego obiektéw lub mienia

4. Brak lub nieregularne przeglady stanu technicznego sieci i sprzetu teleinformatycznego

5 Brak lub niewystarczajgce zabezpieczenie fizyczne obiektéw lub mienia przed zdarzeniami losowymi

' lub awariami
6 Brak lub niewystarczajgce zabezpieczenie fizyczne sieci i sprzetu teleinformatycznego przed
' zdarzeniami losowymi lub awariami

7. Brak lub nieaktualna inwentaryzacja stanu i ilosci obiektéw infrastruktury lub mienia

8. Brak lub nieaktualna inwentaryzacja stanu sieci i sprzetu teleinformatycznego

9.. Brak lub niewystarczajgce zabezpieczenie dostepu do obiektéw lub mienia

10 Brak przypisania jednoznacznej wtasnosci mienia powierzonego pracownikom do wykorzystania dla
" | celéw stuzbowych

11 Brak okreslenia lub skutecznego nadzorowania zasad korzystania przez pracownikéw z aktywoéw i
' mienia organizaciji

12. | Brak regularnych remontéw lub konserwaciji

13. Brak zasad zwrotu i rozliczania mienia powierzonego pracownikom

14 Brak lub niejasne zasady zapewnienia bezpieczenstwa pracownikom lub innym osobom, w zwigzku z
' korzystaniem z aktywow i mienia organizaciji

15. Brak mozliwosci prowadzenia dziatalnosci w obecnej lokalizacji

16. Brak plandw ochrony krytycznej infrastruktury lub plandw ciggtosci dziatania

17. Brak planéw ciggtosci dziatania lub odstgpienie od ich aktualizaciji




Czynniki ryzyka bezpieczenstwa informacji

1. Brak lub niejasne zasady/polityki zarzgdzania bezpieczenstwem informacji
2. Brak lub nieregularne przeglady zasad/polityki zarzgdzania bezpieczenstwem informacji
3. Brak lub niejasno przypisany zakres odpowiedzialnosci w zakresie bezpieczenstwa informacji
4 Brak lub niejasno okreslone zasady zachowania poufnosci informacji gromadzonych i
' przetwarzanych przez pracownikéw
5 Brak lub niejasno okreslone zasady zachowania poufnosci przetwarzanych informacji przez podmioty
' zewnetrzne, np. w zwigzku z realizowanymi umowami
6. Brak lub niejasno okreslone zasady obiegu dokumentacji wewnatrz organizacji
7 Brak lub niejasno okreslone zasady kontaktowania sie pracownikéw z podmiotami zewnetrznymi, w
' tym korzystania przez pracownikéw z mediéw spotecznosciowych w ramach realizowanych zadan
8. Brak zabezpieczenia/inwentaryzacji miejsca przechowywania i nosnikow informacji
9. Brak lub niejasne zasady udzielania informacji podmiotom zewnegtrznym
10. | Brak lub nieregularne archiwizowanie informacji
1 Brak lub niejasne zasady dostepu uzytkownikéw do sieci teleinformatycznej, w tym rejestraciji,
) udzielania przywilejow, zarzadzania hastami, oraz odbioru praw
12. Brak lub niewtasciwa ochrona przed nieautoryzowanym dostepem do systemow operacyjnych
13 Brak lub niewtasciwa ochrona przed nieuprawnionym dostepem do informacji w aplikacjach, w tym
' luki w systemach
14. Brak lub niejasne, w tym nieaktualne zasady pracy przy przetwarzaniu mobilnym i na odlegtos¢
15 Brak lub niewtasciwa ochrona przed dokonywaniem nieuprawnionych zmian informacji w systemach
) i/lub aplikacjach
16. Brak lub niewtadciwa ochrona bezpieczenstwa plikéw systemowych, w tym kodéw zrédtowych
17. Brak lub niejasne zasady zarzadzania incydentami bezpieczenstwa
18 Brak dziatania lub dziatanie z opéznieniem w sytuacji wystgpienia incydentéw bezpieczenstwa
* | teleinformatycznego
19 Brak lub niewystarczajgce zapewnienie wsparcia teleinformatycznego w zawieranych umowach
* | serwisowych
20. Brak zapewnienia ciggtosci dziatania systemow teleinformatycznych
21. Brak lub niewystarczajgce zabezpieczenie dostepu do sieci i sprzetu teleinformatycznego
22. Brak lub nieskuteczna ochrona antywirusowa lub brak ochrony przed ztosliwym oprogramowaniem




Brak lub nieregularne tworzenie kopii zapasowych informacji przetwarzanych w systemach

23. teleinformatycznych

24. Brak lub niejasne zasady uzywania przez pracownikow nosnikéw informatycznych

25. Brak lub niejasne zasady ochrony dokumentacji systemoéw teleinformatycznych

Czynniki ryzyka naruszenia danych osobowych

1. Brak lub nieaktualna polityka/procedury przetwarzania danych osobowych

2. Niepetny zakres regulacji zabezpieczajagcych przetwarzanie danych osobowych

3. Brak lub nieaktualne procedury postepowania w sytuacji naruszenia ochrony danych osobowych

4. Wadliwe powotanie inspektora ochrony danych osobowych

5. Brak lub niewystarczajgce kompetencje inspektora ochrony danych osobowych

6. Naruszenie niezaleznosci inspektora ochrony danych osobowych

7. Brak lub niewystarczajgce zasoby do realizacji zadan inspektora ochrony danych osobowych

8. Przetwarzanie danych w sytuacji braku lub niejasno wyrazonej zgody na przetwarzanie danych
osobowych

9. Brak lub niewystarczajgcy nadz6r nad umowami przetwarzania danymi osobowymi

10. Brak lub niewystarczajgca uzasadniona podstawa przetwarzania danych osobowych

11. Brak lub niejasne cele przetwarzania danych osobowych

12. Brak lub niska jako$¢ procesu oceny przetwarzania danych osobowych

13. Brak lub niekompletne rejestrowanie czynnosci przetwarzania danych osobowych

14. Brak lub niewystarczajgce i nieadekwatne zarzgdzanie ryzykiem przetwarzania danych osobowych

15, Brak be.niewystarczaj:aca i _nieadekvyatne zabezpieczenie danych osobowych chronionych
domysinie lub na etapie projektowania

16. Brak, niepetna lub nierzetelna ocena zakresu i skutkdw przetwarzania danych osobowych

17. Brak lub nierzetelne prowadzenie rejestru naruszen ochrony danych osobowych

18. | Zaniechanie zawiadamiania o naruszeniu danych osobowych uprawnionych organéw zewnetrznych




Czynniki ryzyka wizerunku

Brak lub niejasne zasad zarzgdzania wizerunkiem organizacji oraz kontaktowania sie z mediami i

L opinig publiczng

2. Brak lub nierzetelna weryfikacja zewnetrznych pomiotéw wspotpracujgcych

3. Wysoka wrazliwos¢ polityczna prowadzonej dziatalno$ci

4, Skargi na pracownikéw od podmiotéw zewnetrznych

5. Podejmowanie w Uczelni dziatan nieakceptowanych spotecznie lub prawnie

6. Nieakceptowana spotecznie lub prawnie dziatalno$¢ pracownikéw Uczelni
Czynniki ryzyka prawnego

1. Brak lub ograniczony dostep do informacji o zmieniajgcych sie przepisach prawa

2. Duza liczba niejasnych przepiséw prawa, wymagajgcych dodatkowej interpretacji

3. Brak lub ograniczony dostep do ustug lub wsparcia prawniczego

4. Brak lub niejasne regulacje wewnetrzne (wymagajgce dodatkowych interpretacii)

5. Nadmierna liczba regulacji wewnetrznych powodujgca nieefektywne dziatanie

6. Rosngca liczba naruszen regulacji wewnetrznych

7. Dziatanie bez lub z naruszeniem podstawy prawnej

8. Rosngca liczba naruszen przepiséw prawa

9. Rosnaca liczba spraw lub pozwéw sgdowych

10. Rosngca liczba przegranych spraw sgdowych

11. Brak uzasadnienia zawarcia umowy z punktu widzenia realizacji celéw i zadan

12. Brak lub niewystarczajgca weryfikacja kontrahenta (wykonawcy umowy)

13. Brak lub niewystarczajgce zabezpieczenie intereséw prawnych organizacji w zawartej umowie

14, Brak spetnienia w umowie wymogow wynikajgcych z przepiséw obowigzujgcego prawa lub wymagan

regulatora




Czynniki ryzyka zewnetrznego

1. Zwigzane z otoczeniem politycznym i spoteczno-gospodarczym
2. Zwigzane ze zmiang przepisdw prawnych
3. Zwigzane z dziatalnoscig konkurencyjnych uczelni
4 Zwigzane ze zmiang preferencji i oczekiwan klientéw UEW (kandydaci na studia, studenci,
) doktoranci, partnerzy biznesowi)
5. Zwigzane z dziatalnoscig dostawcow UEW
6. Zagrozenie kradziezg, dewastacjg mienia itp.
Czynniki ryzyka korupcji i naduzyé
1. Korupcja: Konflikt intereséw przy realizacji zadan, ktéry wptywa na podejmowane decyzje
2. Korupcja: Przekupstwo, polegajgce na oferowaniu lub przyjmowaniu tapéwek
3 Korupcja: Przyjmowanie lub oferowanie dowodéw wdzigcznosci, celem uzyskania osobistych
' korzysci
4 Korupcja: Wymuszenie korzysci w celu ujawniania poufnych informacji lub podjecia decyzji
) skutkujgcej korzysciag dla podmiotu lub osoby spoza organizac;ji
5. Whptywy/ naciski zewnetrzne na pracownikow UEW (zwtaszcza o charakterze korupcyjnym)
6 Dziatanie lub zaniechanie dziatania, zwigzane z wykorzystaniem stanowiska stuzbowego
' zajmowanego przez pracownika UEW, wypetniajgce znamiona korupcji
7. Kumoterstwo zwigzane z faworyzowaniem, oparte na nieformalnych powigzaniach
8 Nierzetelne przeprowadzanie i dokumentowanie odbioréw realizowanych zadan inwestycyjnych,
) robét, ustug i dziet
9 Przeprowadzanie i dokumentowanie postepowan o udzielenie zamdwien publicznych w sposoéb
' nierzetelny oraz z naruszeniem obowigzujgcych przepiséw
10. | Brak lub stabosc¢ kontroli
11 Kradziez ptatnosci wynikajgcych z wystawionych faktur zanim zostang ujete w ksiegach i rejestrach
" | organizaciji
12 Niezasadne wydatki wynikajgce z faktur za fikcyjne towary lub ustugi, zawyzone faktury lub faktury za
" | wydatki osobiste
13 Fatszowanie dokumentacji (np. faktur, list ptac, wnioskéw kredytowych, wnioskéw o dofinansowanie,
" | dokumentaciji rozliczeniowej)
14. Nieuzasadnione zwroty kosztéw zwigzane z fikcyjnymi lub zawyzonymi wydatkami stuzbowymi




15. Przechwytywanie lub fatszowanie ptatnosci dokonywanych drogg elektroniczng

16 Niewtasciwe wykorzystanie, w celach prywatnych, zasobdw niepienieznych pozostawionych
) pracownikowi do jego dyspozyciji

17. Kradziez zapasow lub innych aktywdw niepienigznych




