zatgcznik nr 8 do zarzgdzenia nr 108/2021

PRZYKLADY MECHANIZMOW KONTROLNYCH

(niefinansowych)

pozostatym pracownikom za zapewnienie ochrony i wilasciwe wykorzystanie

LP STANDARD ZALECENIA JAKOSCIOWE PRZYKLADY ZALECANYCH PRAKTYK
Dokumentowanie Dokumentacja systemu kontroli zarzgdczej obejmuje procedury wewnetrzne, = Woykaz regulacji wewnetrznych
1. systemu kontroli instrukcje, wytyczne, dokumenty okreslajgce zakres obowigzkow, uprawnien i = Akta spraw
zarzadczej odpowiedzialnosci pracownikéw i inne dokumenty wewnetrzne oraz rejestr = Zapisy w systemach IT
obowigzujgcych przepisow wewnetrznych; = Pisemne potwierdzanie wykonywanych
Dokumentacja systemu kontroli zarzadczej jest dostepna dla wszystkich oséb, weryfikacji, zatwierdzen i stosowania
dla ktérych jest niezbedna; mechanizmow kontroli
Dokumentacja systemu kontroli zarzgdczej jest na biezgco aktualizowana
2. Nadzér nad Wprowadzono nadzér nad wykonaniem zadan w celu ich oszczednej, efektywnej | =  Instruktaz stanowiskowy pracownika
wykonywaniem i skutecznej realizacji, z uwzglednieniem wtasciwego sposobu podziatu zadan i = Weryfikacja i zatwierdzanie dziatan
zadan odpowiedzialnosci oraz zakresu decyzji mozliwych do podjecia przez = Informacja zwrotna przetozonego do
poszczegolne osoby pracownika o sposobie wykonania zadania
=  Praktyki okreslone w standardach
obejmujgcych cele i zarzadzanie ryzykiem
oraz monitorowanie i ocena
3. Zapewnienie Wdrozenie mechanizmow kontrolnych zapobiegajgcych zdarzeniom, ktére mogg | =  Procedury ciggtosci dziatania
ciagtosci spowodowac zatrzymanie dziatalnosci - w ramach przeprowadzanej analizy | = Procedury/plany zastepstw
dzialania ryzyka nalezy réwniez uwzgledni¢ tego typu zdarzenia. = Plany dziatalnosci systemow
Zostaty wskazane osoby zastepujgce kazdego z pracownikéw w przypadku jego informatycznych
nieobecnosci. =  Tworzenie kopii zapasowych
Zostaly wskazane osoby zastepujgce poszczegdlne osoby zarzadzajgce | = Zapisy w umowach z dostawcami energii,
podczas ich nieobecnosci. mediéw, ustug informatycznych i
Opracowany zostat plan bezpieczenstwa na wypadek przerw w dziataniu telekomunikacyjnych
systemow informatycznych.
4, Ochrona Dostep do zasobéw majg jedynie upowaznione osoby. = Procedury zapewnienia zgodnosci.
zasobow Okreslono odpowiedzialno$¢ kierujgcym komorkami  organizacyjnymi i | = Procedury cyberbezpieczenstwa

Procedury zarzgdzania bezpieczenstwem




zasobow jednostki.

informacji

c. Weryfikowanie czy dostep do poszczegdlnych zasobdéw, w tym m.in. do danych Polityki i procedury bezpieczenstwa
osobowych jest limitowany oraz przypisany do wiasciwych oso6b, z teleinformatycznego
uwzglednieniem wynikéw analizy i oceny ryzyka w tym zakresie. Procedury ochrony danych osobowych
d. Zapewnione zostato bezpieczenstwo fizyczne obiektéw, w tym przeciwpozarowe. Instrukcja bezpieczenstwa
e. Istniejg i sg stosowane zasady BHiP. przeciwpozarowego
Procedury BHiP
Procedury ochrony informacji prawnie
chronionych
Mechanizmy a. Zacigganie zobowigzan w granicach okreslonych w planie finansowym. Plany finansowe
kontroli b. Ustalenie limitéw do podejmowania decyzji finansowych i gospodarczych przez Polityka rachunkowosci
dotyczace upowaznione osoby. Instrukcja obiegu dokumentacji finansowo-
operacji c. Rzetelne i petne dokumentowanie irejestrowanie operacji finansowych ksiegowe;j
gospodarczych i i gospodarczych. Procedury windykacji i egzekucji
finansowych d. Weryfikacja operacji finansowych i gospodarczych z zastosowaniem zasady naleznosci
wielu par oczu. Procedury rozliczania delegaciji
e. Zatwierdzanie (autoryzacja) operacji finansowych i gospodarczych przez stuzbowych
Rektora/Kanclerza lub osoby przez niego upowaznione. Procedury udzielania zamowien
f.  Weryfikacja wykonawcy, dostawcy oraz kontrahenta pod katem wykonalnosci publicznych, w tym weryfikaciji
umowy oraz zabezpieczenia przed ryzykiem korupciji. kontrahentéow
g. Zabezpieczenie intereséw jednostki w zawieranych umowach. Wykaz zawieranych umow
h. Opiniowanie projektéw umow przez radce prawnego. Na biezgco aktualizowany system
i. Ograniczenie stosowania ptatnosci gotéwkowych w zwigzku z wykonywanymi finansowo-ksiegowy.
operacjami finansowymi.
Mechanizmy a. Mechanizmy stuzgce zapewnieniu bezpieczenstwa danych i systemow Standardy budowy i rozwoju infrastruktury
kontroli informatycznych, obejmujg m.in. mechanizmy kontroli dostepu do zasobow sieciowej
dotyczace informatycznych, majace na celu ich ochrone przed nieautoryzowanymi Wykaz aktywow w systemach
systemoéw zmianami, utratg lub ujawnieniem. teleinformatycznych
informatycznych | b. Stosowane jest licencjonowane i regularnie aktualizowane oprogramowanie. Wykaz licencjonowanego oprogramowania
c. Istniejg mechanizmy kontroli oprogramowania systemowego. i aplikaciji
d. Stan infrastruktury sieciowej jest adekwatny do potrzeb jednostki. Praktyki z obszaru standardu ochrony
e. Dokonuje sie regularnych audytéw systemow informatycznych zasoboéw




