Zatgcznik do ZR nr 54/2021

Polityka bezpieczenstwa informacji
Uniwersytetu Ekonomicznego we

Wroctawiu

Wroctaw, maj 2021



§1 Postanowienia ogdlne

Zasoby informacyjne bedace w posiadaniu Uniwersytetu Ekonomicznego we
Wroctawiu to wysokiej wagi aktywa majgce zasadnicze znaczenie zaréwno dla
interesdw Uczelni jak i dla pracownikow oraz studentéw. Ochrona tych aktywéw jest
podstawowym obowigzkiem kazdego pracownika oraz studenta Uczelni.

Niniejsza Polityka Bezpieczenstwa Informacji Uniwersytetu Ekonomicznego we
Wroctawiu okresla ogdlne ramy bezpieczenstwa wszystkich informacji przetwarzanych
w ramach Uniwersytetu Ekonomicznego we Wroctawiu. Polityka Bezpieczenstwa
Informacji odnosi sie do wszystkich proceséw i czynnosci realizowanych w ramach

Uczelni oraz dotyczy wszystkich oséb w nich uczestniczgcych.

3. Szczegotowe

zasady

i procedury bezpieczenstwa poszczegdlnych informacji

przetwarzanych przez Uniwersytet Ekonomiczny we Wroctawiu okreslajg akty
wewnetrzne, w szczegdlnosci takie jak:
a. Polityka Bezpieczenstwa Danych Osobowych,
b. Regulamin zarzadzania i uzytkowania sieci komputerowej Uniwersytetu
Ekonomicznego we Wroctawiu.
4. Niniejszy dokument zostat opracowany w oparciu o obowigzujgce przepisy prawa oraz
na podstawie obowigzujgcych wytycznych, zalecen oraz najlepszych praktyk.
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§2 Stownik pojec

Wyznaczony Pracownik odpowiedziany za parametryzacje
aplikacji Systemu i/lub nadawanie uprawnien Uzytkownikom.
Wyznaczony Pracownik odpowiedzialny za utrzymanie
techniczne Systemu.

Centrum Informatyki

Informacje przetwarzane w sposob elektroniczny w szczegdlnosci
te przetwarzane w ramach Systemdw Informatycznych.
Informacje chronione przetwarzane w sposob elektroniczny w
szczegblnosci te przetwarzane w ramach  Systemoéw
Informatycznych.

Wyznaczony Kierownik Jednostki organizacyjnej odpowiedzialny
zarealizacje procesu lub proceséw biznesowych lub operacyjnych
Uczelni wspieranych przez dany Sl lub modut SI.

Niespodziewane lub niepozgdane Zdarzenie lub seria takich
Zdarzen $wiadczacych o naruszeniu lub wysokim ryzyku
naruszenia bezpieczenstwa Informacji. ldentyfikacja Incydentu
skutkuje koniecznoscig podjecia stosownej reakcji opisanej w
ramach regulacji wewnetrznych Uczelni.

Wszelkie zasoby informacyjne stanowigce wartosé¢ dla Uczelni.
Informacje polegajgce wiasciwej ochronie ze wzgledu na
obowigzujgce przepisy prawa (tj. RODO, KSC, Rozporzadzenie
Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
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minimalnych wymagan dla systeméw teleinformatycznych (t.j.
Dz. U.z2017 r., poz. 2247 z pdzn. zm.), ustawe z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2020 r.
poz. 1913 z pdin. zm.), wytyczne Narodowego Centrum Nauki
oraz akty wewnetrzne Uczelni).

Osoba wyznaczona przez Uczelnig, wykonujgca zadania, o ktérych
mowa w art. 39 RODO.

Jednostka organizacyjna Uczelni w rozumieniu Regulaminu
Organizacyjnego Uczelni.

Kierownik jednostki organizacyjnej zgodnie z Regulaminem
Organizacyjnym Uczelni.

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (t.j. Dz.U. z 2020 r., poz. 1369 z pbzn. zm.)
Wyznaczony pracownik Centrum Informatyki odpowiedzialny za
monitorowanie i utrzymywanie wysokiego poziomu
bezpieczenstwa teleinformatycznego Uczelni.

Osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktérej ustawa przyznaje
zdolnos¢ prawng, niebedgca Pracownikiem lub Studentem
realizujgca na rzecz Uczelni prace zlecone przez Uczelnie, majaca
dostep do Informaciji.

Niniejsza Polityka Bezpieczenstwa
Ekonomicznego we Wroctawiu.
Osoba swiadczgca prace na rzecz Uczelni na podstawie umowy o

Informacji Uniwersytetu

prace.
Oznacza operacje lub zestaw operacji wykonywanych na
Informacjach  lub  zestawach Informacji w  sposdb

zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tjczenie, ograniczanie, usuwanie Ilub
niszczenie.

Rektorska Komisja Bezpieczenstwa Informacji.

Rozporzadzenie Parlamentu Europejskiego iRady w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE. L Nr 119, str. 1).

Zespot wspodtpracujgcych ze sobg urzadzen, programoéw,
procedur przetwarzania danych i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Osoba fizyczna korzystajgca z realizowanego przez Uczelnie
procesu dydaktycznego (w tym takze doktorant).

Uniwersytet Ekonomiczny we Wroctawiu.



Uzytkownik Pracownik, Student lub Osoba zewnetrzna upowazniona do

dostepu do Sl Uczelni.

Zdarzenie Wystgpienie specyficznych cech lub objawdw, ktdére moga

wskazywac na naruszenie bezpieczenstwa Informacji.

Wykonawca umowy UE Kierownik Jednostki organizacyjnej, ktory jest odpowiedzialny za

1.

wykonywanie ze strony Uczelni danej umowy zawartej z Osobg
zewnetrzng i kontroluje jej wykonanie przez Osobe zewnetrzng

§3 Deklaracja Wtadz Uczelni
Wtadze Uczelni wyrazajg potrzebe szczegdlnego dbania o bezpieczeristwo Informaciji, jak
tez funkcjonowania Uczelni zgodnie z przepisami prawa oraz dobrymi praktykami
zwigzanymi z zapewnieniem bezpieczestwa Informacji.
Wtadze Uczelni zapewniajg dostepnosé s$rodkéw technicznych i organizacyjnych
niezbednych do ochrony przetwarzanych Informacji odpowiednich do zagrozen
wynikajgcych z prowadzeniem dziatalnosci statutowej Uczelni.
Wtadze Uczelni zapewniajg wspieranie i podejmowanie stosownych dziatarn majgcych na
celu promowanie postaw Pracownikéw i Studentéw Uczelni dbajgcych o wysoki poziom
bezpieczenstwa Informacji.

§4 Cele Polityki

Celami Polityki Bezpieczenistwa Informacji sa:

1.

w

zapewnienie zgodnosci dziatalnosci Uczelni z przepisami powszechnie obowigzujgcego
prawa, w zakresie bezpiecznego przetwarzania Informacji i ich reprezentacji w postaci
Danych przetwarzanych w Sl bedgcych wtasnoscig lub utrzymywanych przez Uczelnie.

. zapewnienie wytycznych w celu wtasciwego bezpieczedstwa Informacji w ramach

realizowanych proceséw administracyjnych, dydaktycznych oraz naukowych oraz
bezpieczenstwa Danych w ramach utrzymywanych SI.

przeciwdziatanie Incydentom bezpieczenstwa Informacji.

ksztattowanie swiadomosci Pracownikow w zakresie koniecznosci przestrzegania zasad
bezpieczenstwa Informacji.

wspieranie podstaw bedgcych elementem budowy i stosowania w Uczelni dobrych praktyk
w zakresie bezpieczenstwa Informaciji.

. dbanie o interes Uczelni w odniesieniu do przetwarzanych Informacji.

zapewnienie w odniesieniu do przetwarzanych Informacji chronionych odpowiedniego
poziomu atrybutéw bezpieczeristwa zgodnie z ponizszymi wymaganiami:
a) Poufnosc

Nie wolno ujawniaé Informacji chronionych Uczelni osobom nieuprawnionym.
Dostep do Informacji chronionych ograniczony jest do osdb posiadajgcych scisle
okreslone prawa dostepu.
Prawa dostepu oséb uprawnionych sg udzielane scisle wedtug potrzeb zwigzanych
z zakresem wykonywanych obowigzkéw stuzbowych lub ich praw wynikajgcych z
obowigzujgcych przepiséw.
SI posiadajag odpowiednie zabezpieczenia zapewniajgce poufnos¢ Danych
chronionych zaréwno trakcie ich przetwarzania, przesyfania i magazynowania.



b) Integralnos¢
Informacja chroniona przetwarzana w Uczelni musi by¢ kompletna, aktualna oraz
zabezpieczona przed modyfikacjg przez osoby nieuprawnione, tak, aby mogta by¢
ona uzyta do podejmowania prawidtowych decyzji oraz dziatan.
SI dysponujg odpowiednimi rozwigzaniami zapewniajgcymi integralnos¢ Danych
chronionych w sposdb adekwatny do potrzeb wynikajgcych ze wspieranego
procesu.

c) Dostepnosc
Informacja chroniona przetwarzana w Uczelni musi by¢ dostepna do uzytku w
kazdym momencie, kiedy zachodzi taka potrzeba.
SI zapewniajg dostepnos¢ Danych chronionych adekwatnie do potrzeb
wynikajgcych ze wspieranego procesu stosownie do oczekiwanego czasu ich
dostepnosci.
SI zapewniajg dostepnos¢ Danych chronionych w przypadkach awarii lub
katastrofy zapewniajgc mechanizmy odtworzenia Danych chronionych zgodnie z
ustalonymi czasami wynikajgcymi z wymagan obstugi wspieranych proceséw.

8. Poufnos¢, dostepnos¢ i integralnos¢ Informacji chronionych zapewniana jest z
uwzglednieniem takich atrybutdéw jak:

a) Autentycznos¢
Pochodzenie lub zawartosc¢ (tres¢) Informacji chronionej przetwarzanej w Uczelni
musi by¢ zgodna z rzeczywistg.

b) Rozliczalnos¢
Dziatania na Informacjach chronionych przetwarzanych przez SI muszg by¢
wiarygodnie dokumentowane w postaci elektronicznych zapiséw w dziennikach
systemow (logach).
W dziennikach systeméw odnotowuje sie co najmniej dziatania Uzytkownikdéw
polegajgcych na dostepie do: Sl z uprawnieniami administracyjnymi, konfiguracji SI
(w tym konfiguracji zabezpieczen) oraz przetwarzanych w Sl danych podlegajacych
prawnej ochronie w zakresie wymaganym przepisami prawa.

¢) Niezaprzeczalnos¢
Przetwarzanie Informacji chronionych w Uczelni przez SI musi odbywaé sie w taki
sposob, by nie byto mozliwosci zanegowania uczestnictwa w catosci lub czesci
wymiany Informacji chronionych przez podmioty uczestniczgce w tej wymianie.

Realizacja powyzszych wymagan uwzglednia adekwatno$é stosowanych $rodkéw
organizacyjno-technicznych celem ich zapewnienia.

§5 Zakres stosowania i zakres odpowiedzialnosci

1. Polityka obowigzuje:

a) wszystkich Pracownikow oraz Studentow;

b) wszystkie Osoby zewnetrzne.
2. Nadzér nad bezpieczeristwem danych osobowych (w rozumieniu RODO) sprawuje 10D.
3. Nadzér nad bezpieczenstwem Informacji chronionych w tym Danych chronionych

sprawuja:
a) w obszarze ochrony fizycznej - Zastepca Kanclerza ds. Technicznych;



b) w ramach SI administrowanych i utrzymywanych przez Cl oraz systemoéw
monitorowania i rejestracji audiowizualnych - Dyrektor Cl.

Nadzér nad bezpieczeistwem Danych chronionych w zakresie SI administrowanych i
utrzymywanych przez poszczegdlne Jednostki organizacyjne sprawuje Kierujgcy Jednostka
organizacyjna.
Do obowigzkéw Kierujgcego Jednostka organizacyjng nalezy rozwdj oraz wspieranie
Swiadomosci bezpieczenstwa Informacji w podlegtym sobie obszarze zarzadzania.
Wszyscy Pracownicy, Studenci oraz Osoby zewnetrzne zobowigzani sg do przestrzegania
Polityki.

§6 Ogdlne zasady bezpieczenstwa informac;ji

Zasady okreslone w Polityce powinny by¢ uwzgledniane we wszystkich dziedzinach
dziatalnosci Uczelni.

Regulacje wewnetrzne Uczelni, uszczegétowiajgce zasady i procedury bezpieczerstwa
przetwarzania Informacji chronionych, muszg by¢ zgodne z Polityka. Regulacje
wewnetrzne Uczelni muszg byé aktualizowane w zakresie wynikajgcym ze zmieniajgcego
sie otoczenia.

Umowy zawierane przez Uczelnie z Osobami zewnetrznymi muszg by¢ zgodne z Polityka i
zawiera¢ postanowienia gwarantujgce odpowiedni poziom bezpieczenstwa Informacji
chronionych.

Zapewnienie bezpieczenstwa Informacji chronionych oraz bedacych ich reprezentacja
danych przetwarzanych w S| jest realizowane na poziomach organizacyjnym,
administracyjnym, technicznym i fizycznym.

Wszyscy Pracownicy, Studenci i Osoby zewnetrzne zobowigzane sg do ochrony Informacji
przed nieuprawnionym Przetwarzaniem, w szczegdlnosci nieuprawnionym dostepem,
nieuprawniong modyfikacjg, nieuprawnionym zaktéceniem Ilub nieuprawnionym
usunieciem.

Podstawowg zasadg bezpieczeristwa informacji w obszarze projektowanie i utrzymywania
SI, w szczegdlnosci systemdéw bezpieczenstwa teleinformatycznego, jest domysina
odmowa dostepu do informacji chronionych.

Kazdy Pracownik jest zobowigzany do zapoznania sie trescig Polityki i przestrzegania zasad
bezpieczenstwa Informacji wynikajgcych z Polityki oraz innych regulacji dotyczgcych
bezpieczenstwa Informacji obowigzujgcych w Uczelni. Zasada ta ma zastosowanie rowniez
do Oséb zewnetrznych. Jezeli w wykonaniu umowy zawartej pomiedzy Uczelnig a Osoba
zewnetrzng, Osoba zewnetrzna uzyskuje dostep do Informacji chronionych, Wykonawca
umowy UE, okresla wymagany zakres zapoznania sie Oséb zewnetrznych z zasadami
bezpieczenstwa Informacji obowigzujgcymi na Uczelni.

Wszyscy Pracownicy zobowigzani sg do niezwtocznego informowania swojego
przetozonego lub 10D / MBT, a Osoby Zewnetrzne osoby nadzorujacej ich prace w Uczelni,
o kazdym Zdarzeniu (w szczegdlnos$ci majgcym charakter Incydentu), ktore nie jest zgodne
z wymogami Polityki lub mogace doprowadzi¢ do naruszenia zasad Polityki.



§7 Nadzor nad realizacjg postanowien Polityki

1. Osoby wskazane w § 5 ust. 3 oraz MBT monitorujg realizacje postanowien Polityki
adekwatnie do obszaréw odpowiedzialnosci oraz weryfikujg aktualnosé Polityki we
wszystkich obszarach dziatalnosci Uczelni.

2. Zastepca Kanclerza ds. Technicznych, 10D oraz MBT przedstawiajg RKBI raporty, na
podstawie ktérych RKBI raz w roku dokonuje ogdlnej oceny ryzyka zwigzanego z
bezpieczenstwem Informacji Uczelni, ktdéra jest przedstawiana Rektorowi oraz
przekazywana Menedzerowi Kontroli Zarzadczej.

3. Kazdy Kierujgcy Jednostkg organizacyjng zobowigzany jest do stosowania zasad oraz
wytycznych w obszarze zarzadzania ryzykiem bezpieczeinstwa informacji w ramach
procesOw utrzymywanych w danej jednostce organizacyjnej oraz wspotpracy w tym
zakresie ze stuzbami nadzorujgcymi ten obszar w ramach Uczelni.

4. W procesie analizy zagrozen i szacowania ryzyka w obszarze bezpieczeristwa Informacji,
Kierujgcego Jednostka organizacyjng wspieraja:

a) Dyrektor CI w zakresie stosowania adekwatnych s$rodkéw technicznych i
informatycznych,

b) AB SI w zakresie dostepnych funkcjonalnosci SI oraz niezbednych uprawnien w
ramach Sl,

c) AT SI w zakresie stosowanych zabezpieczen teleinformatycznych oraz ochrony
Danych w ramach S,

d) Z-ca Kanclerza ds. Technicznych w zakresie stosowanych adekwatnych srodkéw
technicznych oraz fizycznych zabezpieczen informacji.

e) 10D — w zakresie okreslonym w art. 39 ust. 1 lit c) RODO, o ile w procesie s3
przetwarzane dane osobowe w rozumieniu RODO.

§8 Kontrole i audyty bezpieczenstwa

1. W celu weryfikacji przestrzegania Polityki oraz aktéw wewnetrznych, o ktérych mowa w §
1 ust. 3, prowadzone sg nastepujgce rodzaje kontroli:

a) samokontrola — polegajgca na biezgcym kontrolowaniu prawidtowosci i zgodnosci z
Politykg wykonywania wtasnej pracy przez kazdego Pracownika oraz w ramach
realizowanego procesu dydaktycznego przez kazdego Studenta,

b) weryfikacja biezgca — wykonywana przez bezposrednich przetozonych Pracownikéw
lub osoby nadzorujgcych prace Oséb zewnetrznych, zgodnie z posiadanymi
upowaznieniami, polegajgca na sprawdzeniu prowadzonych dziatan w zakresie
zgodnosci z regulacjami wewnetrznymi Uczelni.

c) monitorowanie niezalezne — czynnosci sprawdzajgce realizowane w ramach
obowigzkéw stuzbowych przez MBT lub osoby zewnetrzne realizujgce je na zlecenie
Uczelni.

2. W celu potwierdzenia skutecznosci stosowanych srodkéw organizacyjnych i technicznych
lub celem zapewnienia prawidtowego bezpieczenstwa informacji, osoby wskazane w § 7
ust. 2, nie rzadziej niz raz na rok przeprowadzajg wewnetrzne audyty bezpieczenstwa
informacji w postaci kontroli wewnetrznych. Wyniki przeprowadzonych kontroli stanowig
element raportu, o ktérym mowa w § 7 ust. 2.



W celu potwierdzenia skutecznosci stosowanych srodkéw organizacyjnych i technicznych
lub celem zapewnienia prawidtowego bezpieczeristwa informacji Kierownicy jednostek
organizacyjnych mogag planowa¢ w ramach dostepnego budzetu zewnetrzne audyty
bezpieczenstwa informacji. Realizacje audytu bezpieczenstwa informacji co do zakresu
oraz terminu nalezy uzgodni¢c w przypadku audytu obszaru bezpieczenstwa
teleinformatycznego z Dyrektorem Cl lub w przypadku obszaru bezpieczenstwa fizycznego
informacji z Zastepca Kanclerza ds. Technicznych.

Realizacja zewnetrznych audytéw bezpieczenstwa Informacji podlega akceptacji przez
Kanclerza.

Raporty oraz zawarte w nim potencjalne zalecenia w wyniku zleconych audytéw
bezpieczenstwa Informacji s3 przedmiotem oceny pod wzgledem zasadnosci ich
wprowadzenia przez Kierownika jednostki organizacyjnej odpowiedzianej z dany obszar.
Niezgodnosci w zakresie zalecen i opinii Kierownika jednostki co do terminu i zakresu ich
wykonania rozstrzygane sg przez RKBI.

§9 Przepisy koncowe

Szczegbétowe zakresy odpowiedzialnosci poszczegdlnych Pracownikdw oraz sposoby
postepowania, majgce na celu praktyczng realizacje zapisow Polityki, zostaty opisane w
szczegotowych aktach wewnetrznych Uczelni, o ktérych mowa w § 1 ust. 3.

Polityka podlega obowigzkowemu przeglagdowi co rok przez MBT lub po wystgpieniu
incydentu bezpieczennstwa skutkujgcego istotnymi szkodami dla Uczelni. Przegladu i w
razie koniecznos$ci rekomendacji w zakresie potrzeby aktualizacji Polityki dokonuje RKBI,
akceptuje Kanclerz i zatwierdza Rektor.



