Zalacznik do Zarzadzenia Rektora nr 117/2020

REGULAMIN ZARZADZANIA 1 UZYTKOWANIA SIECI
KOMPUTEROWEJ UNIWERSYTETU EKONOMICZNEGO

WE WROCLAWIU

§1

Definicje

Uzyte w Regulaminie okreslenia oznaczaja:

1.

10.

Akademicka sie¢ komputerowa — wydzielona cze$¢ Sieci komputerowej
zapewniajaca dostep do sieci Internet dla mieszkancow domow studenckich Uczelni,
Centrum Przetwarzania Danych (CPD) - centralne miejsce kolokacji serwerdéw oraz
centralnej Infrastruktury sieciowej, swiadczacych Ustugi w ramach funkcjonowania
Uczelni utrzymywanych i nadzorowanych przez Cl,

CI — Centrum Informatyki Uczelni,

Go$¢ — osoba nie bedaca Pracownikiem, studentem lub doktorantem, czasowo
przebywajaca na Uczelni celem wspotpracy z Uczelnig pod nadzorem Pracownika lub
osoba zamieszkata w domu studenckim Uczelni,

Infrastruktura sieciowa — Sie¢ szkieletowa oraz zespot Urzadzen sieciowych oraz
Urzadzen pasywnych majacych na celu separacj¢ logiczna, filtracje oraz zarzadzanie
Siecig w tym zapewnienie bezpieczenstwa teleinformatycznego Sieci komputerowej
oraz Ushug,

Jednostka — jednostka organizacyjna lub komorka organizacyjna okreslona w
Regulaminie Organizacyjnym Uczelni,

Pracownik — osoba zatrudniona na Uczelni na podstawie umowy o prace,

Punkt dystrybucyjny — lokalizacja, w ktorej umieszczone sa Urzadzenia sieciowe oraz
zbiegaja si¢ zakonczenia Urzadzen pasywnych,

Regulamin — niniejszy regulamin,

Sie¢ komputerowa— zesp6t elementow, stanowigcy Infrastrukture sieciowg wraz z ich
konfiguracjg 1 uprawnieniami dostepu sieciowego, umozliwiajacych wymian¢ danych
w oparciu o protokoty komunikacji sieciowej takie jak np. TCP/IP,
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11.

12.

13.
14.

15.

16.

17.

18.

19.

Sie¢ lokalna — wydzielony logicznie fragment Sieci dedykowany dla Jednostki, grupy
Jednostek, zespotu Pracownikow realizujacych podobne obowiazki stuzbowe lub
mieszkancow domu studenckiego,

Sie¢ szkieletowa — zespot taczy 1 urzadzen telekomunikacyjnych pozwalajacych na
zapewnienie transmisji danych pomig¢dzy budynkami Uczelni,

Uczelnia — Uniwersytet Ekonomiczny we Wroctawiu,

Uprawniony Uzytkownik — 0soba, ktora posiada uprawnienia dost¢gpu do danych i
zasoboOw informatycznych Uczelni, nadane w procesie nadawania uprawnien lub
wynikajace z zajmowanego stanowiska (Pracownik) lub posiadanego statusu(student,
doktorant lub Gos¢),

Usluga — dostep do innych sieci np. Internet lub serwisy internetowe lub zasoby
udostepniane przez wewngtrzne lub zewnetrzne Systemy Informatyczne niezbedne do
realizacji zadan zwiagzanych ze statutem Uczelni,

Urzadzenie — sprzet podigczony zar6wno w sposob trwaly jak i tymczasowy do Sieci
komputerowej w celu korzystania z Ustug (komputer, laptop) lub swiadczacy Ustugi
np. druku, skanowana,

Urzadzenie sieciowe - sprz¢t podtagczony zarowno w sposob trwaty jak i tymczasowy
do Sieci w celu jej utrzymywania, sterowania, lub monitorowania, ktory jest zarzadzany
przez Cl,

Urzadzenia pasywne — sprze¢t, okablowanie swiattowodowe/ miedziane zapewniajace
odpowiednie medium transmisji danych nie wptywajace na logike dziatania Sieci z
pomini¢ciem emisji radiowe;j,

Uzytkownik — osobg fizyczng korzystajaca z Urzadzenia.

§2
Zasady ogolne

Niniejszy Regulamin ustala zasady zarzadzania i uzytkowania Sieci komputerowej.
Podstawowym zadaniem Sieci komputerowej jest zapewnienie Uprawnionym
Uzytkownikom dostepu do Ustug.

Sie¢ komputerowa stuzy do wspomagania realizacji zadan Uczelni okreslonych w §3
Statutu.
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Korzystanie z Sieci komputerowej w celu realizacji innych zadan nie wynikajacych
wprost lub nie wspierajacych potrzeb realizacji celow okre§lonych w punkcie powyzej
jest zabronione.

Sie¢ komputerowa jest elementem Wroctawskiej Akademickiej Sieci Komputerowej
(WASK), a ta nalezy do Naukowej Akademickiej Sieci Komputerowej (NASK) i
podlega przepisom zawartym w regulaminach NASK, Wroctawskiego Centrum
Sieciowo-Superkomputerowego (WCSS) i WASK dostepnych na stronie

https://www.wcss.pl, ktoére majg zastosowanie w kwestiach nieobjetych Regulaminem.

Sie¢ komputerowa zarzgdzana jest przez Cl.
§3
Elementy Sieci komputerowej

Elementy Sieci komputerowej tworza:

a. Punkty dystrybucyjne,

o

Infrastruktura sieciowa,

Sieci lokalne,

o o

Akademicka sie¢ komputerowa,

@

konfiguracja Urzadzen sieciowych.

f. uprawnienia dostepu.

Elementy wskazane w pkt. a-c stanowig mienie Uczelni. Niniejszy Regulamin dotyczy

wszystkich elementéw Sieci komputerowe;j.

Punkty dystrybucyjne powinny by¢ chronione przed dostepem fizycznym osob
nieuprawnionych, nie bedacych pracownikami CI. W szczego6lnych przypadkach, za
zgodg CI, mozliwe jest zorganizowanie Punktu dystrybucyjnego w ramach
pomieszczenia biurowego, przy czym musi by¢ ono wowczas zamykane pod
nieobecnos¢ pracownikow.

Urzadzenia sieciowe powinny by¢ zasilane jedynie z wydzielonych obwodow sieci
elektrycznej z indywidualnym zabezpieczeniem przeciwprzepigciowym oraz
zasilaczem bezprzerwowym.

Urzadzenia pasywne powinny by¢ chronione poprzez ich instalacje¢ i prowadzenie w

przeznaczonych do tego celu specjalistycznych technicznych traktach przy
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zastosowaniu w przypadku uzasadnienia okablowania miedzianego wraz z
ekranowaniem.

. Pracownicy CI maja nieograniczony dostep do wszystkich Urzadzen sieciowych oraz
Urzadzen pasywnych.

CI prowadzi centralng baze Urzadzen sieciowych w tym bezprzewodowych Uczelni.
Baza ta powinna zawiera¢ informacje opisujace rodzaj urzadzenia, lokalizacj¢ oraz

zainstalowang wersj¢ oprogramowania.

§4

Zasady korzystania z Sieci komputerowej

. Uzytkownicy maja prawo do korzystania z zasoboéw Sieci komputerowej bez
ograniczen czasowych i iloSciowych zgodnie z zasadami okreslonymi w Regulaminie.
. Dopuszcza si¢ wprowadzanie przez Cl ograniczen przepustowos$ci Sieci komputerowej
celem  réwnomiernego  dostarczania pasma dla  Uzytkownikow  oraz
ponadnormatywnego jego uzycia przez Urzadzenia.
. Dopuszcza si¢ wylgczenie czgéci lub catosci Sieci komputerowej na potrzeby prac
serwisowych prowadzonych przez Cl. O planowanych wytaczeniach Cl informuje z
wyprzedzeniem w stosownych komunikatach.
. Podlaczone do Sieci komputerowej moze by¢ kazde Urzadzenie, ktére jest w posiadaniu
lub dyspozycji Uczelni.
. Z Sieci komputerowej korzysta¢ moga Pracownicy, studenci, doktoranci lub Goscie
Uczelni, przy czym Gos$cie majg dostep wylagcznie do sieci Internet, w czasie
przebywania na terenie Uczelni.
. Przylaczanie do Sieci komputerowej nowych Urzadzen sieciowych, kreowanie nowych
Sieci lokalnych, podtaczanie Urzadzen lub modyfikacja istniejacych elementow moze
nastapi¢ wylacznie przez Pracownikow CI pod warunkiem zgodnos$ci z Regulaminem.
. Przytaczenie Urzadzenia do Sieci komputerowej nastepuje na wniosek kierownika
Jednostki Iub innej osoby, na ktorej polu spisowym znajduje si¢ Urzadzenie.
. Warunkiem przylaczenia Urzadzenia do Sieci komputerowej jest spetnienie
nastepujacych wymagan:

a. Urzadzenie posiada karte sieciowg Ethernet 10/100/1000 i/lub WiFi w

standardzie g lub n wspierajace protokot WPA2.
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10.

11.

12.

13.

b. wskazano lokalizacje uzytkowania Urzadzenia (budynek, pokdj, opis gniazdka
sieciowego). W przypadku urzadzen przenosnych (laptopow) wskazanie
dotyczy nazwy Jednostki oraz domyslnego miejsca uzytkowania.

c. wskazano Pracownika uzytkujacego Urzadzenie lub przeznaczenie w przypadku
Urzadzen ogdlnie dostgpnych w ramach danych pomieszczen.

Przytaczenie Urzadzenia do Sieci komputerowej wymaga wczesniejszego zgloszenia i
zgody CI celem stosownej rejestracji i przydzielenia odpowiednich zasobow.

CI odpowiada za zarzadzanie Siecig komputerowa w taki sposob by prowadzony byt
zapis $wiadczacy o fakcie przylaczenia Urzadzenia i1 uzywania przez nie Sieci
komputerowej w sposob umozliwiajacy lub utatwiajacy jego identyfikacje.

Kazde Urzadzenie wpigte do Sieci komputerowej otrzymuje¢ automatycznie adresacje
IP wraz z innymi parametrami technicznymi oraz rejestrowane jest pod swoja nazwa
lub wynikajaca z konfiguracji w strefie DNS ue.wroc.pl.

Dopuszcza si¢ utworzenie w ramach DNS, wiasnych poddomen Jednostek pod
warunkiem wczesniejszego uzgodnienia z CI oraz rejestracji takiej poddomeny w
domenie ue.wroc.pl.

Szczegdtowe zasady uzytkowania Akademickiej sieci komputerowej okresla
Regulamin stanowigcy zalacznik do Regulaminu mieszkanca domu studenckiego

Uniwersytetu Ekonomicznego we Wroctawiu.

§5

Zasady bezpieczenstwa Sieci komputerowej

Podtaczenie urzadzen prywatnych lub niebedacych pod kontrola Uczelni bez
wczesniejszej zgody CI jest zabronione, poza specjalnymi wydzielonymi sieciami dla
Gosci.
W ramach Sieci komputerowej funkcjonujg rozne zakresy dostgpu do Uslug w
zaleznosci od wymaganego poziomu bezpieczenstwa w postaci:

sieci otwarte z nieograniczonym dostepem do sieci Internet,

a
b. sieci chronione z ograniczonym dostgpem do sieci Internet,

o

sieci zamknigte bez dostepu do sieci Internet,

d. sieci wydzielone dziatajace w ramach CPD,

przy czym zakres dostepu okresla CI stosujac odpowiednie zabezpieczenia.

Strona5z9



14.

15.

16.

17.

18.

19.

20.

Wszelkie Ustugi udostepnione w ramach Sieci lokalnej mogg by¢ dostepne wytacznie
w ramach Sieci komputerowe;j.

Ustugi, ktére maja by¢ §wiadczone poza Siecig komputerowa np. w sieci Internet musza
uzyska¢ pozytywna opini¢ CI oraz by¢ udostgpnione w ramach zasobow
zgromadzonych w CPD.

Styk Sieci komputerowej z siecig Internet jest monitorowany i logowany poprzez
rozwiazania informatyczne zarzadzane przez CIL.

Kazde Urzadzenie pracujgce w ramach Sieci komputerowej musi by¢ odporne na proby
uzyskania nieuprawnionego dostepu do samego urzadzenia oraz do Sieci. W
szczegolnosci dotyczy to obowigzku stosowania aktualnego oprogramowania
antywirusowego, biezacej aktualizacji oprogramowania systemowego, uzytkowego
oraz oprogramowania pozostalego np. wbudowanego (firmware). Wszelkie
zidentyfikowane przez Uzytkownikow proby przetamania zabezpieczen musza byé
zglaszane do CI. Celem zabezpieczenia Urzadzen stosuje si¢ zasade minimalizacji
uprawnien Uzytkownikéw do niezbednych wynikajacych z zakresu obowigzkow
stuzbowych.

Cl moze odmowi¢ zgody dostepu (lub wycofaé¢ udzielong wczesniej zgodg) na
przytaczenie do Sieci komputerowej Urzadzenia, jezeli jego stan techniczny badz jego
dziatanie lub dziatania Uzytkownika Urzadzenia w wyniku zidentyfikowanych i
udokumentowanych zdarzen zagrazaja bezpieczenstwu Sieci komputerowej lub sg
niezgodne z Regulaminem. Odmowa dost¢pu do Sieci komputerowej w przypadku
wczesniej udzielonych zgdéd wigze si¢ z odlgczeniem danego Urzadzenia od Sieci
komputeroweyj.

CI monitoruje bezpieczenstwo Sieci komputerowej oraz udostgpnionych w ramach niej
Ustug. W przypadku wykrycia w udostepnionej Usludze podatnosci zagrazajacej
bezpieczenstwu Sieci komputerowej, innych Ushug lub bezpieczenstwa informacji Cl
jest zobowigzane do podjecia stosownych dzialan majgcych na celu usunigcie danej
podatnos$ci lub zastosowanie dziatan ograniczajacych ryzyko zwigzane z jej
wystgpieniem.

W przypadku gdy podatnos¢, o ktorej mowa w ust. powyzej zwigzana jest z Ushuga,
ktora utrzymywana jest poza CI, woéwczas CI wystepuje do Pracownika
odpowiedzialnego za dang Ustuge lub w przypadku braku reakcji lub braku mozliwosci
identyfikacji tej osoby do kierownika jednostki celem podjecia dziatan, o ktorych jest

mowa w ust. powyze;j.
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21.

22.

23.

24,

W przypadku braku reakcji zgodnie z ust. powyzej, a takze wtedy gdy podatno$¢ ma
charakter wysoki lub krytyczny (np. CVSS [Common Vulnerability Scoring System]
>=7) oraz gdy zabezpieczenia Ustugi zostaty przetamane lub gdy nastapit w wyniku
podatnosci danej Ushlugi incydent bezpieczenstwa skutkujacy naruszeniem atrybutow
bezpieczenstwa informacji, CI moze wytaczy¢ dostep do Ustugi informujgc o tym
kierownika danej Jednostki zgodnie z ust. ponize;j.

W przypadku identyfikacji zdarzenia, $wiadczacego o naruszeniu Regulaminu lub
zagrazajgcemu bezpieczenstwu Sieci komputerowej CI ma obowigzek podja¢ dziatania
majgce na celu ograniczenie strat zwigzanych z tym zdarzeniem np. poprzez odiaczenie
Urzadzenia, Ustugi lub Sieci lokalnej od Sieci Komputerowej.Cl zastrzega sobie prawo
do monitorowania ruchu sieciowego w ramach Sieci komputerowej w celu eliminacji
dzialan niezgodnych z Regulaminem oraz w celu dzialan prewencyjnych
identyfikujacych ryzyka oraz podejmowania dzialan majacych na celu utrzymanie
wymaganego poziomu bezpieczenstwa teleinformatycznego Sieci komputerowe;.
Zabrania si¢ udostepniania Sieci kKomputerowej poprzez tak zwane dostepy anonimowe
lub bedace pod wylaczng kontrolg Uzytkownika np. HotSpot.

Zabronione jest przy uzyciu Sieci komputerowe;:

a. wysylanie masowej, niezamoéwionej poczty, kierowanej do réznych odbiorcow
(spam);

b. udostgpnianie tresci chronionych prawem autorskim;

c. pobieranie i udostepnianie tresci nie zwigzanych z dziatalno$cig statutowag
Uczelni;

d. uruchamianie aplikacji, ktore mogg zaktoci¢ i destabilizowaé prace Sieci
komputerowej, badz naruszy¢ bezpieczenstwo danych przetwarzanych przez
zasoby Sieci komputerowej;

e. podejmowanie dziatan lub stosowanie rozwigzan majacych na celu omijanie
wprowadzonych zabezpieczen w tym separacji Sieci;

f. prowadzenie dziatan majacych na celu podstuchiwanie lub przechwytywanie
danych przeptywajacych w Sieci;

g. prowadzenia z wykorzystaniem Sieci komputerowej i/lub Systemow
informatycznych Uczelni dziatalnosci komercyjnej, innej niz zwigzanej z jej
statutem;

h. zmienianie nadanych przez CI adresow IP lub zmiana adreséw MAC Urzadzen;

I. podtaczanie do Sieci komputerowej Urzadzen sieciowych bez zgody CI.
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§6

Odpowiedzialnos$¢

1. Kazdy Uzytkownik ponosi wylaczng odpowiedzialno$¢ za naruszenie zasad

Regulaminu oraz wszelkich praw autorskich i umoéow licencyjnych zwigzanych z

uzywaniem lub udostgpnianiem wlasnosci intelektualnej Iub tamania praw

majatkowych osob trzecich.

2. Ponadto Uzytkownicy ponosza odpowiedzialnos¢ za:

a.

awarie powstale wskutek niekonsultowanych lub negatywnie zaopiniowanych
zmian przez CI bedacych dzialaniem na witasng reke przez Uzytkownikow w
przypadku przytaczenia do Sieci komputerowej Urzadzen sieciowych lub
Urzadzen, ktore negatywnie wptynety na funkcjonowanie Sieci komputerowej;
uszkodzenie, zniszczenie lub utratg¢ danych z winy Uzytkownika (np. brak
stosowania si¢ do zalecen w ramach bezpieczenstwa danych) lub nieprawidiowa
obstuge komputera;

naruszenia dobr osobistych (np. sposob i1 tres¢ wypowiedzi w ramach
komunikacji elektronicznej) i inne naduzycia powstate z winy Uzytkownikow

(np. pozostawienie i udostepnienia hasta innym osobom, brak blokady ekranu).

3. Kazdy Uzytkownik ma obowigzek:

a.

dba¢ o ochrong zgromadzonych danych oraz zasobow Sieci komputerowe;j. Ze
wzgledow bezpieczenstwa Uzytkownik ma obowiazek nie rzadziej, niz co 90
dni zmienia¢ hasto dostgpu do komputera oraz ustug z ktdrych korzysta;
przetwarzania danych osobowych zgodnie z przepisami prawnymi o ochronie
danych osobowych, w tym zarzadzeniem Rektora w sprawie Polityki
Bezpieczenstwa Danych Osobowych

Informowania Cl w przypadku stwierdzenia zdarzenia mogacego $wiadczy¢ o
wystapieniu zagrozenia dla bezpieczenstwa Sieci komputerowej wystepujacego

w ramach Urzadzenia lub poza nim.

§7
Odstepstwa od Regulaminu

1. Jezeli zaistnieje uzasadniona potrzeba podtgczenia do Sieci komputerowej Urzadzenia

prywatnego Pracownika w postaci komputera lub laptopa np. w wyniku braku zasobow

wlasnych Uczelni, wymaga to nast¢pujacych czynnosci:
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a. podania uzasadnienia zwigzanego z dziatalno$cig statutowg Uczelni,
b. akceptacji przetozonego Pracownika;

c. akceptacji ClI,

przy czym w takim przypadku mozliwe jest uzyskanie dostepu tylko do wybranych Ustug w

ramach Sieci komputerowej.

2. Jednostki mogg udostepnia¢ wiasne Uslugi w ramach Sieci komputerowej pod
warunkiem:
a. uzgodnienia z Cl warunkéw technicznych oraz uzyskania zgody Cl;
b. sprawdzenia bezpieczenstwa Ustugi przez Specjalist¢ ds. Bezpieczenstwa IT;
c. przekazania i aktualizowania do Cl informacji 0 osobie b¢dacej Uzytkownikiem
i/lub jednoczesnie Administratorem Ustugi pozwalajacej na jej identyfikacje i

kontakt telefoniczny oraz elektroniczny (np. imig, nazwisko, telefon, e-mail).
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